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INFORME DE SEGUIMIENTO A DERECHOS DE AUTOR DE SOFTWARE
VIGENCIA 2025

INTRODUCCION

En cumplimiento de lo establecido en la Directiva Presidencial No. 02 del 12 de febrero de 2002, por medio de la
cual se reitera el deber de adquirir y utilizar exclusivamente programas de computador debidamente licenciados
en las entidades publicas y privadas del pais, asi como lo dispuesto en la Circular No. 04 del 22 de diciembre de
2006 emitida por el Consejo Asesor del Gobierno Nacional, y las Circulares No. 12 del 2 de febrero de 2007, No.
17 del 1 de junio de 2011y No. 27 del 29 de diciembre de 2023 expedidas por la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor, se establece la obligacion de realizar anualmente la verificacion,
recomendaciones y reporte del uso legal del software en las entidades del orden nacional y territorial.

De acuerdo con dichas disposiciones, entre el primer dia habil del mes de enero y el tercer viernes del mes de
marzo, la comparia Esenttia S.A. (en adelante, “la Compaiia” o “Esenttia”) debe reportar ante la Direccidn
Nacional de Derecho de Autor la informacién correspondiente al estado de legalidad del software utilizado
durante la vigencia 2025, en concordancia con los lineamientos establecidos en la Circular 27 de 2023, la cual
continla vigente y aplicable para esta anualidad.

En este contexto, la Gerencia de Etica y Cumplimiento de Esenttia presenta los resultados de la verificacién
realizada sobre el cumplimiento de las normas de derecho de autor aplicables al uso de programas de
computador, con corte al 31 de diciembre de 2025. Asi mismo, se formulan las recomendaciones derivadas del
andlisis efectuado y se gestiona la generacién del certificado correspondiente en el aplicativo dispuesto por la
Direccion Nacional de Derecho de Autor.

OBJETIVO

Verificar el cumplimiento y la aplicacion de las politicas institucionales, asi como la implementacién de los
controles que garanticen el uso adecuado y legal del software en la Compaiiia, conforme a lo dispuesto en:

e Directiva Presidencial No. 01 del 25 de febrero de 1999, relativa al respecto del derecho de autor y los
derechos conexos.

e Directiva Presidencial No. 02 del 12 de febrero de 2002, referente a la adquisicién y utilizacién de
programas de computador debidamente licenciados.

e Circular No. 04 del 22 de diciembre de 2006, emitida por el Consejo Asesor del Gobierno Nacional en
materia de Control Interno de las entidades de orden Nacional y Territorial.

e Circular No. 17 del 01 de junio de 2011, expedida por la Unidad Administrativa Especial Direccion Nacional
de Derechos de Autor.

e Circular No. 27 del 29 de diciembre de 2023, por medio del cual actualiza el procedimiento de verificacion,
seguimiento y reporte del uso legal del software ante la Unidad Administrativa Especial Direccion Nacional
de Derechos de Autor.

ALCANCE
El presente monitoreo abarca la revisidon integral del inventario de hardware, software y licencias

administrado por la Jefatura de Tecnologia, asi como la realizacién de pruebas de campo orientadas a verificar
el estado, uso y trazabilidad de dichos activos tecnoldgicos. Este alcance comprende a Esenttia S.A. y Esenttia
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Masterbatch Ltda., e incorpora la recopilacion y validacion de la informacion necesaria para dar cumplimiento
alos requerimientos establecidos por la Direccion Nacional de Derecho de Autor en el reporte anual sobre la
legalidad del software.

En este contexto, el monitoreo se orienta a obtener evidencia suficiente y pertinente que permita responder
las siguientes preguntas exigidas por la normativa vigente:

e ;Con cuantos equipos cuenta la entidad?

e ;Elsoftwareinstalado en estos equipos se encuentra debidamente licenciado?

e ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

e ;Cudl es el destino final que se le da al software dado de baja en su entidad?

METODOLOGIA

Conforme con el procedimiento establecido en la Circular No. 17 del 1 de junio de 2011y la Circular No. 27 del
29 de diciembre de 2023, expedidas por la Unidad Administrativa Especial Direccién Nacional de Derecho de
Autor,y en atencion a lo dispuesto en la Directiva Presidencial No. 002 del 12 de febrero de 2002, se adelanté
el proceso de recopilacion y verificacion de la informacion requerida para el reporte anual sobre el uso legal
del software.

Para tal efecto, el dia 30 de enero de 2026, se remitio a la Jefatura de Tecnologia y Jefatura de Mantenimiento
de Esenttia —con alcance a Esenttia S.A. y Esenttia Masterbatch Ltda.— una solicitud formal de informaciony
soportes mediante correo electrénico, requiriendo los inventarios actualizados de hardware, software y
licencias, asi como la documentacién que acreditara su licenciamiento y administracion.

La informacion recibida fue revisada y validada por la Gerencia de Etica y Cumplimiento, solicitdindose
adicionalmente las pantallas de integridad generadas por la herramienta Aranda, con el fin de verificar la
consistencia y trazabilidad de los inventarios suministrados.

Las cuatro (4) preguntas formuladas en el numeral Il de la Circular No. 012 de 2007, y consignadas en el
aplicativo oficial de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor
(www.derechodeautor.gov.co), fueron resueltas con base en los datos y soportes entregados por la Jefatura
de Tecnologia.

A continuaciodn, se presenta la respuesta emitida por la Compania en el aplicativo oficial de la UAE - Direccion
Nacional de Derecho de Autor:

1. ¢Con cuantos equipos de computo cuenta la Entidad?
Respuesta por parte de Esenttia: Contamos con 644 equipos de computo entre equipos de escritorio,
portatiles, todo en uno y servidores en estado operativo.

2. :Elsoftwareinstalado en todos los equipos se encuentra debidamente licenciado?
Si. Todo el software instalado en la infraestructura tecnolégica y en los equipos de computo de Esenttia

se encuentra debidamente licenciado. La Compafiia mantiene un inventario actualizado de licencias
conforme a la Politica de Tecnologias de Informacion - ESE-TI-POL-001, que establece que:
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e La Jefatura de Tl es responsable de mantener un listado actualizado de las aplicaciones
autorizadas, su vigencia y licenciamiento.

e Cualquier software adicional debe ser previamente autorizado, contar con licencia original y
cumplir los requisitos técnicos definidos por TI.

Asi mismo, la Politica de Seguridad de la Informacion - ESE-TI-POL-002 indica que solo se permite el uso
de software autorizado por TI, independientemente de su modalidad de uso (instalado o via web),
reforzando controles sobre legalidad y cumplimiento.

El aseguramiento de licencias también se respalda mediante el uso de herramientas de monitoreo,
procesos de actualizacién y controles definidos en el Manual de proceso Linea Base de Seguridad Tl
(ESE-TI-MAT-001), lo que garantiza que Unicamente se ejecuten programas verificados y debidamente
aprobados.

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

Para prevenir la instalacién de programas o aplicaciones no autorizadas o sin licencia, Esenttia ha
implementado un conjunto integral de controles técnicos, procedimentales y administrativos,
fundamentados en las Politicas corporativas (ESE-TI-POL-001 y ESE-TI-POL-002), Manual de proceso
linea base de seguridad Tl (ESE-TI-MAT-001) y el Procedimiento de Gestidon de Accesos
(ESE-TI-PRO-007):

o Restriccion de permisos de instalacién:
La configuraciéon del Directorio Activo impide que los usuarios finales puedan instalar software en
sus equipos

o Limitacion de privilegios de los usuarios:
Los usuarios no cuentan con privilegios de administrador en sus estaciones de trabajo; Gnicamente
el personal de Tl puede realizar instalaciones o modificaciones.

o Gestion segura del administrador local:
La cuenta de administrador local ha sido renombrada y se administra mediante una clave dindmica,
la cual se asigna solo cuando es requerido y bajo control del drea de TI.

o Monitoreo automatico de software instalado:
Los equipos cuentan con agentes de monitoreo (Aranda Agent 9) que permiten validar
continuamente las aplicaciones instaladas y detectar software no autorizado.

o Inspecciones aleatorias de cumplimiento:
El drea de Tecnologia realiza inspecciones periddicas para validar el cumplimiento de politicas de
licenciamiento, configuracién y seguridad.

o Controles formalizados en la Matriz de Riesgos y Controles:
El proceso de Tecnologia cuenta con dos controles orientados especificamente al seguimiento del
uso legal del software:
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e ME.1.4.29 - Monitoreo de Legalidad de Software
e ME.1.4.30 - Monitoreo a Sistemas Operativos e Inventario de Hardware

o Blogueo general de puertos USB:
Se mantiene una regla corporativa que bloquea el uso de puertos USB como medida preventiva
frente a la instalacion de software no licenciado, asi como para mitigar riesgos de malware y otras
amenazas informaticas.

o Control estricto de instalaciones y configuraciones:
Por regla general, los equipos estan configurados para permitir la instalacién de aplicaciones y
cambios en la configuracién Unicamente a los funcionarios del drea de Tecnologia que cuentan con
el rol de administrador autorizado.

4. ;Cuales el destino final que se le da al software dado de baja en su entidad?

En Esenttia, el software asociado a equipos o servidores dados de baja no requiere un proceso de
desinstalacion especifico, debido a que estos activos son sometidos a procedimientos formales de
borrado seguro antes de su reutilizacion o retiro definitivo. Segin el Manual ESE-TI-MAP-002, se
realizan procesos de sobreescritura o destruccion fisica del medio de almacenamiento para garantizar
que el software y la informacion no puedan ser recuperados. Cuando el equipo o servidor no sera
reutilizado dentro de la compainiia, se procede a su bajay destruccion de discos si saldra de Esenttia. Siel
proceso es ejecutado por terceros, se exige un contrato con clausula de confidencialidad.
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VERIFICACION REALIZADA POR LA GERENCIA DE ETICA Y CUMPLIMIENTO

1. EQUIPOS DE COMPUTO EN SERVICIO DE ESENTTIA (PP Y MB)

Mediante correo electrénico la Jefatura de Tecnologia de Esenttia remitié la informacién concerniente a los
equipos de codmputo que se encuentran al servicio de la Compaiiia, sobre los cuales se verificé que estos se
encuentran registrados en el aplicativo Aranda. Adicionalmente, también remitio el inventario de Hardware y
Software en formato Excel a continuacion se presentan los siguientes resultados:

INVENTARIO DE HARDWARE CANTIDAD
Allin one 65
Escritorio 89
Portatil 464
Servidor 26
Total 644

Tabla No 1. Elaboracion propia - Detalle de equipos de computo
Prueba de Inventario de Equipos de Coémputo

Asi mismo y con el fin de cotejar si los equipos de cémputo estan asignados debidamente a los responsables de
acuerdo al reporte de inventario con corte al 31 de diciembre de 2025, y teniendo en cuenta la verificaciéon
realizada en la planta de Esenttia S.A. (Cartagena, Bogota y Tocancipa), Tienda Bogota, y Esenttia MB los dias 13
y 18 de marzo 2026, se tomé una muestra a 60 equipos en Esenttia S.Ay Tienda Esenttia y 4 equipos de Esenttia
MB, en donde se constaté que la asignacion corresponde al responsable y que, a la fecha de este informe, los
funcionarios estan trabajando en esos equipos.

Ver detalle en “Anexo 1 Prueba de Inventario Equipos de COmputo”.

. . Cantidad o Cantidad
Resultado Prueba Recorrido Vs Inventario Aranda Esenttia MB % Esenttia PP

Sin observaciones 3 75% 48 80%
Diferencia en la placa 1 25% 9 15%
Equipo no encontrado 0% 1 2%
Diferencia en la ubicacién 0% 1 2%
Mensaje de suscripcidn no valida, Activacién con licencia

Digital 0% 1 2%
Total general 4 100% 60 100%

Realizada la prueba de inventario se identificé 1 equipo de la muestra que no se encuentra en la ubicacién ni
existencia fisica.

Respecto de los equipos restantes tomados como muestra en el recorrido por las instalaciones de Esenttia PPy
Esenttia MB, se observan diferencias respecto de informacién contenida en el sistema principalmente la
relacionada con la placa del activo (9 equipos).

La situacion identificada representa debilidades en el proceso de actualizacién de los usuarios responsables de
los equipos de cdmputo, asi como del inventario y del estado operacional de estos.
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2. LICENCIAMIENTO DE SOFTWARE INSTALADO EN EQUIPOS DE COMPUTO

De acuerdo con la Politica de Seguridad de la Informacién de Esenttia (ESE-TI-POL-002), la Jefatura de
Tecnologia de la Informacién es la responsable de validar, autorizar y controlar todo el software utilizadoen la
organizacion, independientemente del propésito o modalidad de uso—ya sea instalado localmente o ejecutado
mediante aplicaciones web. La politica establece expresamente que ningln software puede operar en Esenttia
sin la aprobacién previa de la Jefatura de TI, y que los medios de instalacién, cuando aplican, deben ser
administrados y proporcionados exclusivamente por esta Jefatura.

En concordancia con lo anterior, Esenttia mantiene un inventario actualizado de licencias de software, que
abarca todas las aplicaciones utilizadas para soportar de manera segura su infraestructura tecnolégica,
gestionar informacién, disefar diagramas, administrar proyectos y demas actividades corporativas. El
licenciamiento se gestiona conforme a las modalidades definidas por cada fabricante, incluyendo licencias
perpetuas, suscripciones y esquemas soportados, seglin corresponda.

Como parte de su estrategia tecnolégica, la Compania adopté la suite de Microsoft 365 en la nube para las
herramientas de ofimatica, lo que permite asegurar la disponibilidad de actualizaciones, caracteristicas
avanzadas y soporte continuo. Microsoft complementa este modelo con el programa Software Assurance, el
cual provee derechos de uso, servicios de actualizacion y beneficios técnicos que garantizan la vigencia y
continuidad del licenciamiento, permitiendo a Esenttia operar con versiones actualizadas y en cumplimiento
de las politicas de seguridad y gestion de activos de software.

En total en Esenttia se tienen 107 aplicaciones de software reportadas en el inventario de TI/TO, las cuales se
dividen entre Software de gestién, Software de aplicacion, Servicio Transferencia de Archivos, Software de
sistemay Servicio de tecnologia.
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A través de la herramienta Aranda Agent se obtiene el inventario de software instalado en los equipos de
coémputo y la cantidad de licencias disponibles para cada software.

Prueba de Licencias en Herramienta Aranda Vs Instalaciones en Equipos

Se tomo6 una muestra de 6 aplicaciones para validar la cantidad de licencias adquiridas vs la cantidad de
instalaciones de la aplicacién en equipos de la Compania de acuerdo con lainformacién de la herramienta Aranda
Agent. El resultado de la verificacion se muestra a continuacion:

APLICACION AIS(CQEJ'\IIEIISiS INE?XII.I;(I)D%S RESULTADO PRUEBA
Think-Cell 35 57 Sin observaciones, se activa por serial instalado
Adobe Photoshop 2 2 Sin observaciones
RISA 3D 2 2 Sin observaciones
Adobe Acrobat 35 34 Sin observaciones
ADManager 1 1 Sin observaciones
ACL 3 5 Sin observaciones, activas solo 3, /as otras 2 no pueden ser utilizadas

Como resultado de la prueba efectuada al licenciamiento de las aplicaciones evaluadas, se evidencié que, en
términos generales, la Compaiia mantiene un control adecuado sobre el uso del software licenciado,
garantizando que las instalaciones efectivas se encuentren alineadas con las licencias adquiridas o, en su defecto,
que existan mecanismos técnicos que limiten el uso cuando se supera el nimero de licencias disponibles.

En particular:

e Para Adobe Photoshop, RISA 3D, Adobe Acrobat y ADManager, se evidencid correspondencia total o
favorable entre licencias adquiridas y equipos instalados, sin presentar observaciones relevantes ni
riesgos de incumplimiento en materia de licenciamiento.

e En el caso de Think-Cell, aunque el nimero de instalaciones supera la cantidad de licencias adquiridas
(57 instalaciones frente a 35 licencias), la prueba confirmé que el software solo se activa mediante serial
instalado, lo que limita su uso efectivo a las licencias validas, mitigando el riesgo de utilizacién no
autorizada.

e Respecto a ACL, si bien se identificaron mas instalaciones (5) que licencias adquiridas (3), se comprobd
que Unicamente las tres licencias cuentan con activacion y capacidad de uso, mientras que las dos
instalaciones adicionales no pueden ser utilizadas, evidenciando la existencia de controles técnicos que
previenen el uso indebido del software.

3. MECANISMOS DE CONTROL QUE SE IMPLEMENTARON DURANTE LA VIGENCIA 2025 PARA EVITAR
LA INSTALACION DE PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LICENCIA

Durante la vigencia 2025, Esenttia implementd y mantuvo un conjunto de controles técnicos, administrativos y
procedimentales orientados a prevenir la instalacion de software no autorizado o sin licencia en su
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infraestructura tecnoldgica, en concordancia con las politicas internas de Tecnologia y Seguridad de la
Informacion.

e Restriccion de permisos de instalacion
Todos los equipos de computo que pertenecen a Esenttia requieren de manera obligatoria credenciales con
rol de administrador para la instalacién de programas o aplicativos. La configuracién del Directorio Activo
impide que los usuarios finales puedan instalar software en sus equipos, evitando la incorporacion de
aplicaciones no autorizadas.
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NT AUTHORITY\SYSTEM £t setings, delete,modify sscuty o
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Computer Configuration (Enabled)

Allowed Pemissions.
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Read fromSecurty Fiteing)
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Setting
Endbled

Hide UserInstals.
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e Limitacion de privilegios de los usuarios

Los usuarios finales cuentan Unicamente con perfiles estandar, sin privilegios de administracion local. De esta
manera, solo el personal autorizado del drea de Tecnologia puede realizar instalaciones, desinstalaciones o
modificaciones en el sistema operativo y en las aplicaciones, reduciendo el riesgo de uso de software sin licencia.
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e Gestion segura del administrador local

GEC-007-2026

Lacuentade administrador local de los equipos ha sido renombraday se administra mediante una clave dinamica,
la cual es asignada Unicamente cuando se requiere, bajo control y custodia del Equipo de Infraestructura y
Soporte Tecnoldgico de la Jefatura de Tecnologia. Este mecanismo evita el uso indebido de credenciales

administrativas.
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e Monitoreo automatico del software instalado

Los equipos de cdmputo cuentan con agentes de monitoreo (Aranda Agent 9) que permiten realizar un
seguimiento continuo de las aplicaciones instaladas, facilitando la identificacién de software no autorizado o

cambios no previstos en la configuraciéon de los equipos.
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™ dministrador de tareas Q. Busca por nombre, editor o PID = G e
= Servicios EB Ejecutar nueva tarea O Detener O Reiniciar &) Abrir senvicios
® Nombre PID  Descripcion Estado Grupo
UserManager 4240 Administrador de usuarios Enejecucion  netsves
AdobeARMservice 7804 Adobe Acrobat Update Service En ejecucion
stisve ‘Adaquisicién de imagenes de Windows (WIA) Detenido  imgsve
D anasvestsizs Agent Activation Runtime_5{5126 Detenido  AarSvcGroup
Nbservice 203  Agente de conexion de red En ejecucién  LocalSystem,
P DevaueryBroker ‘Agente de deteccion en segundo plano de DevQuery Detenido  Localsystem.
o @ PolicyAgent 11216 Agente de directiva IPsec En ejecucion  NetworkServ...
=4 TimeBrokerSvc 2104 Agente de eventos de tiempo En ejecucion  LocalService.
;= O SystemEventsBroker 1636  Agente de eventos del sistema En ejecucién  DeomLaunch
Keylso 1480 Aislamiento de claves CNG En ejecucion
| {2 UnistoreSvc 55126 17768 Almacenamiento de datos de usuarios 55126 En ejecucién  UnistackSve.
Imhosts 45408 Aplicacién auxiliar de NetBIOS sobre TCP/IP En ejecucion  LocalService
iphipsvc 3612 Aplicacion auxilar IP En ejecucion  Netsves
4 COMSysapp Aplicacion del sistema COM+ Detenido
AppXSvC 12364 AppX Deployment Service (AppXSVC) En ejecucion  wsappx
ArandaAgent 7600 _Aranda Agent S En ejecucion
4 Aranda AgentARSServi.. 13760 Aranda Agent Remote Control 9 En ejecucion
Aranda Remote Contro, Aranda Remote Control VNC Detenido
Aranda Remote Contro... 13952 Aranda Remote Control Workstation En ejecucion
Iitdsve Asignador de deteccién de topologias de nivel de vinculo Detenido  LocalService
RpcEptMapper 1836 Asignador de extremos de RPC En ejecucién  RPCSS
Neasve Asistente para la conectividad de red Detenido  NetSvcs
Senvice Detenido  AssignedAcc.
Audiosrv 3788 Audio de Windows En ejecucién  LocalService
NaturalAuthentication Autenticacién natural Detenido  netsves
wercplsupport Ayuda del Panel de control de Informes de problemas Detenido  netsvcs
PeerDistsvc BranchCache Detenido  PeerDist
SNMPTrap Captura de SNMP Detenido
CaptureService 55126 16656 CaptureService 515126 En ejecucién  LocalService
Localkde Centro de distribucion de claves local de Kerberos Detenido
agpsve 28124 Cliente de directiva de grupo En ejecucién  GPSvcGroup
TrioWks 7652 Cliente de seguimiento de vinculos distribuidos En ejecucién  LocalSystem.
Dhep 2076 Cliente DHCP En ejecucién  LocalService
Dnscache 2080  Cliente DNS En ejecucion  Networkserv.
WebClient 4908 Cliente web En ejecucién  LocalService
Spooler 6612 Cola de impresin €n ejecucion
AudioEndpointBuilder 4452 Compilador de extremo de audio de Windows En ejecucién  Localystem..
svsve Comprobador puntual Detenido  LocalSystem.
SharedAccess Conexién compartida a Internet (ICS) Detenido  netsves
Netman Conexiones de red Detenido  LocalSystem.
NedAutoSetup Configuracién automitica de dispositivos conectados a la red Detenido  LocalService.
& 4 douc 7052 Configuracion automitica de redes cableadas En ejecucién  LocalSystem.

HaoaozecEPilzaaem SR
e Inspecciones aleatorias de Cumplimiento
El 4rea de Tecnologia ejecuta inspecciones periddicas y aleatorias sobre los equipos de cémputo, con el fin de
validar el cumplimiento de las politicas de licenciamiento, configuraciéon y seguridad, asi como la correcta
aplicacién de los controles definidos.
ME.1.4.29 - Monitoreo de Legalidad de Software

e Controles formalizados en la Matriz de Riesgos y Controles

El proceso de Tecnologia tiene formalizados controles especificos en su Matriz de Riesgos y Controles,
orientados al seguimiento del uso legal del software, entre los cuales se destacan:

ME.1.4.29 - Monitoreo de Legalidad de Software
ME.1.4.30 - Monitoreo a Sistemas Operativos e Inventario de Hardware

e Bloqueo general de puertos USB
Como medida preventiva adicional, Esenttia mantiene una regla corporativa de bloqueo de puertos USB, con el

objetivo de impedir la ejecucion o instalaciéon de software no licenciado desde medios removibles y mitigar
riesgos asociados a malware y otras amenazas informaticas.
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<« c % n Je policies-ist f4bdbf110d16e852603f:pe

ral_control/assign/peripheral-control Q % in) @ Demuestra que eres t

28 [ Todos los marcadores

PSOPHOS My Products + Threat Analysis Center Reports My Environment

Endpoint Protection - View Computer Policy

Endpoint

- awe.Base Polcy - PerpheralControl =R o Clons  Roset
8 Peripheral Control : User Last Updated Feb 20, 2
£~ 2 USERS/COMPUTERS 23 GROUPS [EE-SCIgIVEEll . POLICY ACTIVE

© Poicies Manage Peripherals - set your peripheral settings below [N

-3 her: 1

Allow v
Allow.

Block

Block v oppy drive - 4 detected

SOPHOS

Todos los eventos v | | Todas las fuentes v Actualizar eventos

| Fecha Descripcion

Su administrador ha bloqueado ef uso del dispositivo USB
16/03/202624329p.M.  \in 0SACEPID_12AB&REV_1201&M1_00

Su administrador ha bloqueado el uso del dispositivo USB

e/maEsE R m \VID_OSAC&PID_12AB&REV_1201&MI_00

Acceso a la ubicacion https://drive.google.com/drive/my-drive bloqueado para el usuario
12/03/2026.8551:57 p.m. ECOPETROL\kevnav ’

Acceso a la ubicacién https://x8jq6 mjtlu/img2/x8jq6/81b7chof-b21a-UaBb-845a-
12/03/2026923062.M.  ¢q5001 8429/ content blogueado para el usuario ECOPETROL\Kevnav

Acceso ala ubicacin https:/x8jq6.mjtlu/img2/

11/03/2026101952a.m. X8 14-86f4-49d2 bloqueado para el usuario o
ECOPETROL\kevnav Ittl a GRuPo\

Acceso a la ubicacién https:/images-eds-ssl xboxlive.com/image?

url=4rt9 IXDCUH_931aV1_eHHFTIUSfUipzkiFOBHAfAIZZUCAYojwUyX2aTonS1alwMnENUISHS
UHSLzjGJFxxrAWesIFQqd_JTUGW7KWQr7gVGK5Uvj7NiexhuSQMilvh0oBjqBEw.Bf5XKag dFy
VWiFeJxdCZGXGXmGgz9ieg-&format=png&h=40 bloqueado para el usuario ECOPETROL
\kevnav

10/03/202610:16:12a.m.

Acceso ala ubicacion https://xBjqB.mjtlu/img2/x8jq6/b8b9e165-

IRLOR/028 9B AL i ec01-4bag-96ba-5bb00ce45004/content bloqueado para el usuario ECOPETROL\kevnav

(P Slugigent AP e
(Aslisieni

)O 0 00000

Acceso a la ubicacion httos://150.171.109.116/ bloaueado para el usuario ECOPETROL
Ayuda | Acercade

o

AU O e Up UES O]
GEG

CR-CCEd® l2aaeme 2 eaw
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€ C =% centralsophos.com/manage/endpoint/policies-list/Safaf4bdbf10d16e882603fperipheral_control/assign/peripheral-control QA % £ @ Demuestagueeests

[ Todos los marcadores

SSOPHOS ¢ Al v) Dashboards v ©  ThreatAnalysisCenter v Reports My Environment

Endpoint

Alow
o
Alow
i Block
. Block
= Allow
b Biock
© Poicies
]
s
Add Exemptions
Peripheral Type Model D Instance ID Policy Enforce By
e 8912216280
MTP/PTP USBIVID_04C58PID_132DEREV.0100 Alow
MTPIPTP USB\VID_04CS8PID_132FEREV.0100 Alow
MTPPTP USBIVID_04CS8PID_132F&REV.0100 Alow > Model D
.
o ———. S — T -
—— USBSTOR\DiskBarco__ClickShare___0 T
a8
MTPIPTP USBIVID.04CS&PID_114EEREV.0100 Allow
USBSTOR\DISKEVEN_FLASHEPROD.DRIV
TORIDN i
Removable storage. Uf:z OR\DISkFLASH__Drive 35.USB20 ¢ 35 |SB208REV.100\0019D130E7EEF1 Read Only ” Instance ID
=3 51893C2EEARO

USBSTOR\COROMBVEN_HPEPROD_SMAR Al

o

USBSTOR\CdRomHP___Smart Install__

B Qoo tfe-aPaface®O=aor Pymy Y + BRI
e Control estricto de instalaciones y configuraciones

Por regla general, los equipos estan configurados para permitir la instalacién de aplicaciones y cambios en la
configuraciéon Unicamente a funcionarios del drea de Tecnologia que cuentan con el rol de administrador
autorizado. Cualquier requerimiento de software adicional debe ser previamente validado y aprobado por dicha
area.
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Jose Villeros - Coordinador Infraestructura y soluciones informaticas
Juan blanco - Agente de Soporte

Julio Vanegas - Soporte Gestion Infraestructura Tl

Leidy Vargas - Soporte en Sitio

Lucas Perez - Profesional de servicios de infraestructuray ciberseguridad
Ruben Giraldo - Soporte Gestion infraestructura Tl

Sebastian Gomez - Analista de inventario Tl

Vladimir Ibaiiez - Jefe de Tecnologia de la informacion

Realizando la verificacion de los usuarios que pertenecen al grupo administrador, son los correspondientes al
area de Tecnologia.

e Validacién mediante pruebas de control

Como parte del proceso de verificacion, la Gerencia de Etica y Cumplimiento realizé pruebas sobre equipos de
computo, evidenciando que al intentar instalar software o modificar configuraciones desde un usuario general
(sin rol de administrador), el sistema solicita credenciales administrativas, bloqueando la accion.

Estas pruebas confirman la efectividad de los controles implementados para prevenir la instalacion de software
no autorizado.

4. DESTINO FINAL DEL SOFTWARE DADO DE BAJA

En Esenttia, la gestion del licenciamiento de software se encuentra mayoritariamente soportada en modelos de
suscripcion (pago por uso), bajo los cuales el derecho de utilizacidn del software se mantiene activo Unicamente
durante la vigencia contractual. En consecuencia, cuando una suscripcién finaliza o una licencia deja de ser
requerida, el acceso al software se deshabilita automaticamente por el fabricante, sin que sea necesario ejecutar
un proceso formal de baja administrativa del licenciamiento.

Adicionalmente, los documentos internos vigentes establecen controles técnicos que permiten gestionar de
manera segura la baja efectiva del software, aun cuando este no se describa como un procedimiento
independiente. En particular:

e ElManual de Seguridad de la Informacion e Infraestructura - ESE-TI-MAP-002 define que los equipos y
medios de almacenamiento que son retirados del servicio, reasignados o dados de baja deben someterse
a procesos de borrado seguro, tales como sobreescritura de la informacién o destruccioén fisica del
medio, garantizando que tanto la informacién como el software previamente instalado no puedan ser
recuperados.

e El Instructivo de Configuracion de Equipos - ESE-TI-INS-006 establece que, en los procesos de
instalacion, reasignacion o cambio de equipo, se realiza una instalacién limpia del sistema operativo y de
la linea base corporativa, asegurando la eliminacién de cualquier software anteriormente instalado que
no corresponda a aplicaciones autorizadas y vigentes.

A partir de estos lineamientos, se evidencia que el destino final del software dado de baja en la Compaiiia se
gestiona mediante:

e Lafinalizacion del derecho de uso en el caso de licencias por suscripcion.
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e La eliminacién técnica del software como resultado del formateo, reinstalacion controlada o borrado
seguro de los equipos.

e Lacustodiay control del licenciamiento por parte del drea de Tecnologia, evitando el uso posterior de
aplicaciones cuya vigencia haya expirado.

Prueba de Inventario de Equipos de Codmputo en estado “Evaluacién para la Baja”
Asi mismo y con el fin de cotejar si los equipos de computo estan asignados debidamente en estado “Evaluacion
parala Baja” de acuerdo con el reporte de inventario con corte al 31 de diciembre de 2025, se tomd una muestra

a7 equipos en Esenttia S.Ay 1 equipos de Esenttia MB, en donde se constaté el estado de los equipos.

Ver detalle en “Anexo 2 Prueba de Inventario Equipos Evaluacién para la Baja”.

Resultado Prueba Recorrido Vs Inventario Aranda Esianrgiigah:B % Ecs:::': tiidaagp
Dado de baja con correo soporte 0% 1 14%
Dado de baja Soporte ACTA 107 0% 1 14%
Deteriorado por afios de uso (Dafio de main board) 1 100% 5 71%
Total general 1 100% 7 100%

De acuerdo con la informacién analizada, se evidencié que el 100 % de los equipos evaluados para la baja
presentan una justificacion técnica o administrativa claramente documentada, lo cual valida la consistencia entre
el inventario registrado en la herramienta Aranday las evidencias revisadas.

Estos resultados permiten concluir que los equipos identificados para la baja no se encuentran en condiciones
operativas ni funcionales, y su retiro del inventario responde a criterios técnicos y administrativos debidamente
soportados.

5. PROCEDIMIENTOS PARA EL ASEGURAMIENTO DE LOS DERECHOS DE AUTOR

Esenttia cuenta con lineamientos y controles definidos en el marco del proceso de la Jefatura de Tecnologia de
la Informacién, orientados a garantizar el uso legal, autorizado y controlado del software, en cumplimiento de las
disposiciones sobre derechos de autor.

El Instructivo de Configuracion de los Equipos de Computo (ESE-TI-INS-006) establece las actividades que debe
realizar el area de Infraestructura y Soporte Tecnoldgico para la instalacion y configuracion de los equipos,
incluyendo la aplicacién de una linea base corporativa y la validacién de que el software instalado sea autorizado
y cuente con licenciamiento vigente.

Dicho instructivo se encuentra alineado con la Politica de Tecnologias de la Informacién (ESE-TI-POL-001) y la
Politica de Seguridad de la Informacién (ESE-TI-POL-002), las cuales disponen que todo software utilizado en la
Compania debe ser previamente aprobado y administrado por la Jefatura de Tl, evitando la instalacion y uso de
aplicaciones sin licencia o fuera de vigencia.

Adicionalmente, los controles técnicos asociados a la restriccion de privilegios, el monitoreo del software
instalado y los procesos de borrado seguro en la reasignacion o baja de equipos, permiten asegurar que no se
conserve ni utilice software no autorizado.
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6. PROGRAMAS PERIODICOS DE CAPACITACION PARA LOS FUNCIONARIOS SOBRE DERECHOS DE
AUTORY DERECHOS CONEXOS EN MATERIA DE PROGRAMAS DE COMPUTADOR

Con el fin de fortalecer el cumplimiento de las disposiciones legales relacionadas con la proteccién de los
derechos de autor y derechos conexos en materia de programas de computador, la Gerencia de Etica y
Cumplimiento recomienda considerar la inclusién de tematicas especificas sobre estos asuntos dentro de los
programas periddicos de capacitacion que adelanta la Jefatura de Tecnologia de la Informacion.

La incorporacién de estos contenidos permitira sensibilizar a los funcionarios sobre el uso legal del software,
sus derechos y obligaciones como usuarios, y laimportancia de prevenir practicas que puedan derivar en usos
no autorizados, contribuyendo asi al fortalecimiento de la cultura de cumplimiento normativo en la Compania.

CONCLUSIONES

e Esenttia cuenta con controles técnicos y administrativos adecuados para restringir la instalacién y uso de
software en sus equipos de computo, mediante el uso de Directorio Activo, perfiles de usuario y permisos
administrados por la Jefatura de Tecnologia de la Informacién, lo que contribuye a prevenir el uso de
software no autorizado.

e La Compania dispone de un inventario de hardware y software administrado a través de la herramienta
Aranda, el cual permite identificar los equipos en servicio, su asignacién y el software instalado. Si bien se
evidencian oportunidades de mejora en la actualizacién de algunos datos del inventario, dichas situaciones
no representan incumplimientos en materia de derechos de autor.

e Enlavalidaciéndel licenciamiento de software, se constaté que existen mecanismos de control que aseguran
que el uso efectivo de las aplicaciones se limite a las licencias validas, aun cuando el nimero de instalaciones
supere la cantidad de licencias adquiridas, mitigando el riesgo de utilizacién no autorizada.

e Durante la vigencia evaluada, Esenttia mantuvo mecanismos preventivos para evitar la instalacién de
software sin licencia, tales como restriccion de privilegios administrativos, monitoreo continuo del software
instalado, inspecciones periddicas de cumplimiento y controles formalizados en la Matriz de Riesgos y
Controles del proceso de Tecnologia.

e Respecto al destino final del software dado de baja, se evidencidé que este se gestiona principalmente
mediante licencias por suscripcion y a través de controles técnicos definidos en documentos vigentes, que
garantizan la eliminacion del software y la informacion asociada mediante formateo, reinstalacion
controladay procesos de borrado seguro.

e Finalmente, si bien la Compafia cuenta con politicas, instructivos y controles suficientes para el
aseguramiento de los derechos de autor, se recomienda fortalecer la sensibilizacién de los funcionarios
mediante programas periddicos de capacitacion sobre derechos de autor y derechos conexos en materia de
programas de computador.

Con base en lo anterior, se concluye que Esenttia cumple con las disposiciones legales vigentes en materia de
derechos de autor relacionadas con el uso de software, sin evidenciarse incumplimientos significativos,
considerandose el resultado del informe como satisfactorio, con oportunidades de mejora no criticas.
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RECOMENDACIONES

e Incluir dentro de los programas periddicos de capacitacion liderados por la Jefatura de Tecnologia de |a
Informacion, contenidos relacionados con derechos de autor y derechos conexos en materia de
programas de computador, con el propdsito de fortalecer la sensibilizacién de los funcionarios frente al
uso legal del software, sus derechos y obligaciones, y la prevencion de practicas no autorizadas.

e Mantener y reforzar la ejecucion de los controles existentes para la validacién y autorizacion del
software instalado en los equipos de cémputo, garantizando que todas las aplicaciones en uso cuenten
con licenciamiento vigente o con un permiso de uso conforme a los términos del fabricante.

e Adelantar las actividades necesarias para la actualizacién del inventario de hardware, incorporando los
equipos no registrados y corrigiendo inconsistencias relacionadas con el usuario responsable, la
ubicacién y el tipo de equipo, con el fin de fortalecer la trazabilidad y el control de los activos
tecnolégicos.

e Realizar de manera periddica la conciliacién del inventario de hardware frente a la informacién
registrada en la herramienta Aranda, teniendo en cuenta variables como estado operativo, usuario
asignado y caracteristicas técnicas del equipo.

e Efectuar unarevision general del software instalado en los equipos de computo, asi como la actualizacién
del inventario de software, con el fin de asegurar la correspondencia entre las aplicaciones instaladas y
la cantidad de licencias adquiridas o el tipo de servicio contratado.

e Completar lainformacion del inventario de software, incluyendo la cantidad de licencias adquiridas y el
tipo de licenciamiento para aquellas aplicaciones identificadas en el informe que no cuentan con dicha
informacion, fortaleciendo el control documental del licenciamiento.

e Revisarydepurar lainformacién registrada en la herramienta Aranda, con el fin de identificar de manera
clara el tipo de licenciamiento asociado a cada aplicacién y mejorar el control en los casos donde exista
un limite en el nimero de licencias en uso.

Respecto de las recomendaciones anteriores es necesario que la Administracién establezca e implemente un
plan de accién que asegure el cierre de las brechas identificadas.

Cordialmente,

Rubiela Nuiey Castro

RUBIELA NUNEZ CASTRO
Gerente de Eticay Cumplimiento
Esenttia S.A.

C.C: Tatiana Contreras - Gerente de Talento Organizacional y Tl

Informe elaborado por: Kevin Navarro Ahumada - Profesional de Control Interno de Tl
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Anexo 1 Prueba de Inventario Equipos de Computo
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IN[o) ‘ Serial EMP Area TIPO Resultado Prueba Inventario
1 C21IN7M3 PP Jefatura I+D Portatiles LT Sin observaciones
2 5CD537C752 PP Secretaria General y Asuntos Legales Portatiles LT Sin observaciones
3 2CN4JR3 PP Jefatura Negocios Circulares (RM y RQ) Portatiles LT Sin observaciones
4 1HF51408ZX PP Gerencia de Abastecimiento y Logistica Computador PC | Sin observaciones
5 HO1DR33 PP Coordinador de produccién planta 1 AlIO Sin observaciones
6 1TQ3JR3 PP Gerencia de Abastecimiento y Logistica Portatiles LT Sin observaciones
7 CJ15PQ2 PP Gerencia de Abastecimiento y Logistica Portatiles LT Sin observaciones
8 PF5CYRL6 PP Jefatura de Tecnologia de Informacion Portétiles LT Sin observaciones
9 BV4P7M3 PP Gerencia de Estrategiay Finanzas Portatiles LT Sin observaciones
10 JDS4R53 Coordinacién de operaciones logisticas y Mensaje de suscripcion no valida,
PP almacenes AlO Activacion con licencia Digital
11 PWO5BKYD PP Jefatura I+D Portatiles LT Sin observaciones
12 FRN3TT3 PP Gerencia de Talento Organizacional y Tl Portatiles LT Sin observaciones
13 5CD537C7BP PP Jefatura de Abastecimiento y Compras Portatiles LT Sin observaciones
14 CD3NWM3 PP Coordinador de produccion planta 1 AlIO Diferencia en la placa
15 BKLTOT3 Coordinacién de bienestar y servicios al Portatiles LT Sin observaciones
PP colaborador
16 3234JR3 PP Coordinacién de distribucion Portatiles LT Sin observaciones
17 5M9L503 PP Jefatura de Mantenimiento Portatiles LT Sin observaciones
18 DM65JR3 PP Jefatura Comercial Internacional Portatiles LT Sin observaciones
19 JDSOR53 PP Jefatura de Logistica AlO Sin observaciones
20 5CG42653CC PP Gerencia de Talento Organizacional y Tl Portatiles LT Sin observaciones
21 HO2GF33 PP Coordinacion de mantenimiento eléctrico AlIO Sin observaciones
22 7Y4P7M3 PP Jefatura HSEQ Portatiles LT Sin observaciones
23 77X7GK2 MB Gerencia de Abastecimiento y Logistica Computador PC | Diferencia en la placa
24 9IMTX144 MB Gerencia Negocios Circularesy MB Computador PC | Sin observaciones
25 J8D4KQ2 PP Jefatura de Mantenimiento Computador PC | Equipo no encontrado
26 5CD347DT6D PP Jefatura De Produccion Portatiles LT Sin observaciones
27 FR9K6X3 Coordinacién de aseguramiento de calidad de . .
pp producto AlO Sin observaciones
28 7YQ3JR3 PP Gerencia Crecimiento y Comercial Portatiles LT Sin observaciones
29 FGX3JR3 PP Gerencia Crecimiento y Comercial Portatiles LT Sin observaciones
30 5CD3353P02 PP Gerencia de Talento Organizacional y Tl Portatiles LT Sin observaciones
31 1CX3JR3 PP Secretaria General y Asuntos Legales Portatiles LT Diferencia en la placa
32 5CD4037XVM MB Gerencia Negocios Circularesy MB Portatiles LT Sin observaciones
33 BV4PFG3 PP Gerencia de Abastecimiento y Logistica Portatiles LT Sin observaciones
34 HO1GR33 PP Gerencia de Manufactura y Tecnologia AlO Diferencia en la placa
35 1HF5140PXC PP Gerencia de Abastecimiento y Logistica Computador PC | Diferencia en la ubicacion
36 C434JR3 PP Bodega Tl Portatiles LT Sin observaciones
37 PF1FNESX PP Jefatura Mercadeo y Proyecciéon de Precios | Portéatiles LT Sin observaciones
38 4WRZMV2 PP Bodega Tl Portatiles LT Diferencia en la placa
39 ANMWY23 PP Coordinacion de mantenimiento mecanico AlO Diferencia en la placa
40 3wQQwz2 PP Bodega Tl Portatiles LT Diferencia en la placa
41 GZYMF33 PP Bodega Tl AlO Diferencia en la placa
42 73JQ2M3 PP Gerencia de Abastecimiento y Logistica Portatiles LT Sin observaciones
43 5CG311794B PP Gerencia Negocios Circularesy MB Portétiles LT Sin observaciones
44 1H853221GJ PP Gerencia de Abastecimiento y Logistica Portatiles LT Sin observaciones
45 1HDWOF3 PP Jefatura de Tecnologia de Informacion Portatiles LT Diferencia en la placa
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IN[o) ‘ SEE] EMP Area TIPO Resultado Prueba Inventario
46 5CG42653C)J PP Gerencia Crecimiento y Comercial Portatiles LT Sin observaciones
47 JTQQWZ2 Coordinacién de operaciones logisticas y Portatiles LT Sin observaciones

PP almacenes
48 GMO00B44 PP Jefatura De Produccion Portatiles LT Sin observaciones
49 1WQ3JR3 PP Gerencia de Estrategia y Finanzas Portatiles LT Sin observaciones
50 GZYJR33 PP Jefatura de Talento Organizacional y Tl AlO Sin observaciones
51 BYW6CK3 PP Jefatura de Logistica Portétiles LT Sin observaciones
52 B137BH2 MB Coordinacién de Produccién MB Portatiles LT Sin observaciones
53 5CD347DT77 PP Jefatura de Logistica Portatiles LT Sin observaciones
54 MXL2023CB9 PP Gerencia de Manufactura y Tecnologia Computador PC | Sin observaciones
55 | G6FN310004KA PP Jefatura Negocios Circulares (RMy RQ) Computador PC | Sin observaciones
56 DLX3JR3 PP Coordinacién de distribucion Portatiles LT Sin observaciones
57 J8L72Z3 Coordinacién de aseguramiento de calidad de . .

PP producto AlIO Sin observaciones
58 5CD3353NQR PP Coordinacién de asistencia técnica Portétiles LT Sin observaciones
59 1H853221C8 PP Jefatura de Abastecimiento y Compras Portatiles LT Sin observaciones
60 9MFL573 PP Jefatura de Mantenimiento Portatiles LT Sin observaciones
61 CFX3JR3 PP Gerencia de Manufactura y Tecnologia Portatiles LT Sin observaciones
62 5CD537C7BV PP Jefatura Negocios Circulares (RM y RQ) Portatiles LT Sin observaciones
63 GR9K6X3 PP Coordinador de produccién planta 2 AlIO Sin observaciones

Anexo 2 Prueba de Inventario Equipos Evaluaciéon Baja

IN[o) Serial EMP Area TIPO Resultado Prueba Inventario
1 4GC8BH2 PP Bodega Tl Portatiles LT Deteriorado por afos de uso (Dafo de board)
2 41W7LQ2 MB Bodega Tl Portatiles LT Deteriorado por afos de uso (Dafio de board)
3 JJZVQ93 PP Bodega Tl Portatiles LT Deteriorado por afos de uso (Dafio de board)
4 FOYLXY2 PP Bodega Tl Portatiles LT Deteriorado por afos de uso (Dafio de board)
5 1LDFCL3 PP Bodega Tl Portatiles LT Deteriorado por afos de uso (Dafio de board)
6 J9F7KQ2 PP Bodega Tl Computador PC Dado de baja Soporte ACTA 107
7 JBLCKQ2 PP Bodega Tl Computador PC Dado de baja con correo soporte
8 BFOF8S2 PP Bodega Tl Portatiles LT Deteriorado por afos de uso (Dafio de board)
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