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1.) POLITICA

Politica de Proteccién de Datos Personales

2.) OBJETIVO

ESENTTIA S.A., con NIT 800.059.470-5, domiciliada en la ciudad de Cartagena., en la direccién Mamonal km 8.
Cartagena, en su calidad de responsable del tratamiento de Datos Personales, por medio de la presente Politica

da cumplimiento a las normas previstas sobre la materia en la Ley 1581 de 2012 y el Decreto 1074 de 2015y
demas normas aplicables.

ESENTTIA S.A., ha desarrollado la presente politica para ofrecer medidas de seguridad en la proteccién y
tratamiento de los datos personales consignados en sus bases de datos, buscando mitigar el riesgo de acceso y/o
uso indebido, fraudulento o no autorizado sobre los datos personales.

3.) ALCANCE

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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Esta politica sera extensiva a todas las bases de datos que maneje ESENTTIA S.A, incluyendo funcionario(a)s y su
familia primaria, clientes, proveedores, personas que remitan sus hojas de vida o ingresan a procesos de seleccion,
visitantes, accionistas, miembro(a)s de Junta Directiva, Estado, y contratistas y sus funcionario(a)s.

ESENTTIA S.A es una Sociedad Anénima, es la responsable del tratamiento de los datos

Ciudad: Cartagena, Colombia
Correspondencia: Kilometro 8 via Mamonal
Pagina web: www.esenttia.co

Correo electrénico: notificaciones@esenttia.co

Autorizacién: Consentimiento previo, expreso e informado del Titular, para llevar a cabo el Tratamiento de datos
personales.

Acreditacion: La forma como los Titulares, sus representantes legales o terceros confirman su identidad,
presentando un documento idéneo para tal fin (cédula, cédula de extranjeria, tarjeta de identidad, pasaporte).

Aviso de privacidad: Comunicacién verbal o escrita generada por el/la Responsable, dirigida al Titular, para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que son objeto de Tratamiento.

Consentimientos de datos: Se refieren al permiso explicito e informado que un individuo otorga para que sus
datos personales sean recopilados, procesados y utilizados por una organizacién o entidad con un propdsito
especifico

Colaboradores: Personas naturales vinculadas a empresas que prestan servicios a ESENTTIA S.A.
Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de esta (Heredero).
Compaiiia o Empresa: Se refiere a ESENTTIA S.A.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales,
determinadas o determinables.

Dato personal privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para la persona
titular del dato.

Dato personal semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas o a la
sociedad en general, como, entre otros, el dato referente al cumplimiento e incumplimiento de las obligaciones
financieras o los datos relativos a las relaciones con las entidades de la seguridad social.

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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Dato publico: Es el dato que no es semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquéllos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquéllos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidon, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma, o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como su recoleccion,
almacenamiento, uso, circulacién y/o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o el Encargado del Tratamiento
de datos personales, ubicado en Colombia, envia informacion o los datos personales a un receptor, que a su vez
es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el Encargado
por cuenta del Responsable.

Incidente de seguridad: La violacion de los cédigos de seguridad o la pérdida, robo y/o acceso no autorizado de
informacion de una base de datos administrada por el Responsable del Tratamiento o por su Encargado.

Politica de Proteccién de Datos Personales: Se refiere a la Politica de Proteccién de Datos Personales adoptada
por ESENTTIA S.A.

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para corregir, actualizar o
suprimir sus datos personales o cuando adviertan que existe un presunto incumplimiento del régimen de
proteccion de datos, segun el articulo 15 de la ley 1581 de 2012.

Requisito de procedibilidad: El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento
o Encargado del Tratamiento, lo anterior segun el articulo 16 de la ley 1581 de 2012.

RNBD: Registro Nacional de Bases de Datos de la Superintendencia de Industria y Comercio.

SIC: Superintendencia de Industria y Comercio.

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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1. OBLIGATORIEDAD

Estas politicas son de obligatorio y estricto cumplimiento por parte de ESENTTIA S.A., sus administradores(as),
empleados(as) en Colombia, los contratistas y terceros que obran en nombre de ESENTTIA S.A.

Todos(as) los/las empleados(as) de ESENTTIA S.A. deben observar y respetar estas politicas en el cumplimiento

de sus funciones

2. TRATAMIENTOS

Los datos personales son recolectados, almacenados, organizados, usados, circulados, transmitidos, transferidos,
actualizados, rectificados, suprimidos, eliminados y/o, en términos generales, gestionados de acuerdo y en
proporcién a la finalidad o finalidades que tenga cada tratamiento.

2.1 Tratamientos de datos personales de nifas, nifios y/o adolescentes:

El tratamiento de datos personales de nifios, nifas y/o adolescentes que no sean de naturaleza publica,
cumplird con los siguientes parametros y requisitos en su tratamiento:

a. Que responday respete el interés superior de los nifos, nifas y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

c. Tratar exclusivamente datos que sean de naturaleza publica o que si se tratan datos privados o
semiprivados se haga en los términos de la sentencia C-748 de 2011 de la Corte Constitucional.

d. Valoracion de la opinién del menor cuando este cuente con la madurez, autonomia y capacidad para
entender el asunto.

e. Tratar exclusivamente datos que sean de naturaleza publica o que si se tratan datos privados o
semiprivados se haga en los términos de la sentencia C-748 de 2011 de la Corte Constitucional.

La autorizacién del tratamiento debe ser otorgada previamente por el representante legal del menor, previo
ejercicio del menor de su derecho a ser escuchado conforme a la razonable determinacién de su nivel de
madurez, autonomia y capacidad para entender el asunto.

Cumplidos los anteriores requisitos, ESENTTIA S.A. solicitara autorizacion para el tratamiento de datos al
representante legal del nifio, nifa o adolescente.

2.2 Tratamiento de datos sensibles:
ESENTTIA S.A. aplicard las limitaciones legales al tratamiento de datos sensibles, por lo cual se asegurara que:

a. El/la Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacién.

b. El Tratamiento sea necesario para salvaguardar el interés vital del/ de la Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los/las representantes legales del/ de la Titular
deberan otorgar su autorizacion.

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacién, Organizacion No Gubernamental, ONG, asociacién y/o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa, social y/o sindical,
siempre que se refieran exclusivamente a sus miembro(a)s o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar a terceros
sin la autorizacion del/ de la Titular.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento ESENTTIA S.A.
adoptara las medidas conducentes a la supresion de identidad de los/las Titulares.

3. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

La informacion personal que sea tratada por parte ESENTTIA S.A. sera utilizada principalmente para las siguientes

finalidades:

3.1 Principales:

i) La comunicacion con los/las Titulares para efectos contractuales, laborales, informativos o comerciales; ii) el
cumplimiento de deberes legales, contables, comerciales y regulatorios; iii) el control y la preservacion de la
seguridad de las personas, bienes e informacion de ESENTTIA S.A.; iv) la socializacién de politicas, proyectos,
programas y cambios organizacionales; y iv) la realizacién de analisis estadisticos, comerciales, estratégicos,
financieros, sociales, técnicos, calificacion de riesgo; v) El cumplimiento del objeto social de ESENTTIA S.A;;
vi) El cumplimiento del objeto de la relacion contractual o legal con los/las Titulares.

3.2 Especificas:

a.

Frente a sus accionistas y miembro(a)s de Junta Directiva: Comunicacién, registro, consolidacion,
acreditacién, organizacion, actualizacion, control, aseguramiento, atenciéon, tramitacion, defensa
juridica y/o gestion de las actuaciones, informaciones, estrategias, y actividades en las cuales se
relacionan o vinculan los/las accionistas, inversionistas y miembro(a)s de Junta Directiva de ESENTTIA
S.A.

Frente a sus colaboradores(as) y su familia primaria: Relacionamiento, comunicacidn, registro,
acreditacion, consolidacién, organizacion, actualizacion, aseguramiento, procesamiento, investigacion,
capacitacion, autorizacion, reporte, estadistica, planeacion, mejora, andlisis, tramitacion, auditoria,
defensa juridica y/o gestion de las actuaciones, informaciones y actividades en las cuales se relacionan
o vinculan los/las colaboradores(as)y su familia primaria con ESENTTIA S.A.

Frente al Estado: Relacionamiento, comunicacion, interaccién, colaboracién, registro, acreditacion,
actualizacién, consolidacion, organizacién, aseguramiento, atencion, tramitacion, defensa juridica y/o
gestion de las actuaciones, informaciones y actividades en las cuales se relacionan o vinculan los/las
agentes, organismos y/o entidades del Estado con ESENTTIA S.A.

Frente a sus contratistas (incluido el personal del contratista) y proveedores: Relacionamiento,
comunicacién, registro, acreditacién, consolidacion, organizacion, actualizacion, aseguramiento,
procesamiento, investigacién, autorizacién, reporte, estadistica, planeacion, mejora, andlisis,
tramitacion, auditoria, defensa juridica, y/o gestion de las actuaciones, informaciones y actividades en

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
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e.

las cuales se relacionan o vinculan los/las colaboradores(as) de contratistas y proveedores con
ESENTTIA S.A. Igualmente, prevencion de fraude, proveer nuestros bienes y/o servicios y dar
cumplimiento a obligaciones contraidas con nuestros proveedores, y contratistas.

Frente a los clientes: Lograr una eficiente comunicacion relacionada con nuestros bienes, servicios,
ofertas, promociones y/o alianzas, buscando facilitar el acceso general a la informacién de éstas;
informar sobre nuevos bienes y/o servicios que estén relacionados con ESENTTIA S.A. y/o sus filiales
o subordinadas; dar cumplimiento a obligaciones contraidas con nuestros clientes; informar sobre
cambios de nuestros bienes y/o servicios; evaluar la calidad de nuestros bienes y/o servicios y realizar,
a través de cualquier medio, en forma directa o a través de terceros, actividades de mercadeo,
promocién y/o publicidad propia o de terceros, venta, facturacion, gestion de cobranza, recaudo,
programacion, soporte técnico, inteligencia de mercados, verificaciones y consultas y/o control del
comportamiento, habito y habilitacion de medios de pago, prevencién de fraude, asi como cualquier
otra relacionada con nuestros bienes y servicios, actuales y futuros, para el cumplimiento de las
obligaciones contractuales y de nuestro objeto social.

Frente a sus visitantes: ESENTTIA S.A. podra obtener huellas dactilares, fotografia o imagenes del
rostro y corporales, firma, fechas y horas de acceso a las instalaciones de ESENTTIA S.A con la
finalidad de poder tener control de la seguridad de sus predios.

Frente a personas que remitan sus hojas de vida o ingresen a procesos de seleccién: Comunicacion,
registro, acreditacion, consolidacion, organizacién, actualizacién, aseguramiento, procesamiento,
investigacion, autorizacion, reporte, estadistica, planeacion, andlisis, tramitacion, auditoria, defensa
juridica y/o gestion de las actuaciones, informaciones y actividades en las cuales se relacionan o
vinculan a personas que remitan sus hojas de vida o ingresen a procesos de seleccion de ESENTTIA
S.A.

Frente a personas que se vinculen a programas de responsabilidad social y mercadeo:
Relacionamiento, comunicacion, registro, acreditacion, consolidacién, organizacion, procesamiento,
investigacion, capacitacién, autorizacién, estadistica, interaccion, informaciones y actividades en las
cuales se relacionan o vinculan a terceros externos a la compafia a campafas que apoyen, motiven o
incentiven proyectos que promuevan el cierre del ciclo del plastico y proyectos de inversion social.

El tipo de tratamiento que se realiza a los datos personales contempla lo siguiente:

Compartir la informacion con (i) el/la o los/las encargados(as) del tratamiento; (ii) las personas juridicas
que tengan la calidad de proveedores, aliados, distribuidores, contratistas y demas terceros
relacionados directa o indirectamente con el objeto social de ESENTTIA S.A.; (iii) los/los
operadores(as) necesarios para el cumplimiento de los derechos y obligaciones derivados de los
contratos celebrados en el giro ordinario de nuestros negocios. (iv) las personas con las que ESENTTIA
S.A. adelante gestiones para efectos de dar cumplimiento a sus obligaciones comerciales,
contractuales, legales, administrativas y demas, y; (v) los terceros que manejan bases de datos para las
finalidades establecidas en la presente Politica.

Cumplir con las disposiciones normativas sobre transferencia de datos a terceros paises, en caso de
gue dicha transferencia sea necesaria.

Proveer informacion a las autoridades que lo soliciten expresamente y en ejercicio de sus funciones,
o para responder requerimientos administrativos y/o judiciales.

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
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e  Cumplir con las disposiciones normativas sobre almacenamiento, proteccién y uso de datos
personales.

4. AUTORIZACION DEL/ DE LA TITULAR

La recoleccion, almacenamiento, uso, circulacion, transferencia, transmisién y/o supresion de datos personales
por parte de ESENTTIA S.A. requiere del consentimiento libre, previo, expreso e informado del/ de la Titular de
los mismos. ESENTTIA S.A., en su condicion de responsable del tratamiento de datos personales, ha dispuesto de
los mecanismos necesarios para obtener la autorizacion de los/las Titulares garantizando en todo caso que sea
posible verificar el otorgamiento de dicha autorizacién.

La autorizacion puede constar en un documento fisico, electréonico, en cualquier otro formato que permita
garantizar su posterior consulta, o mediante un mecanismo técnico o tecnolégico idoneo, mediante el cual se
pueda concluir de manera inequivoca, que de no haberse surtido una conducta del/ de la Titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La autorizacién sera emitida por El/la Titular y estara
a su disposicion, de conformidad con lo que establece la Ley 1581 de 2012.

ESENTTIA S.A. adoptara las medidas necesarias para mantener registros o mecanismos técnicos o tecnolégicos
idoneos de cudndo y como obtuvo autorizacion por parte de los/las Titulares de datos personales para el
tratamiento de los mismos.

Si un titular se niega al tratamiento de sus datos personales, el Oficial de Proteccién de Datos y el area
correspondiente llevaran a cabo la gestion de las justificaciones y un analisis del impacto que la no utilizacién de
esta informacién podria generar en Esenttia. Los resultados de este andlisis se registraran en un informe y se
almacenaran en el banco de datos.

Las autorizaciones que se soliciten a los titulares deben especificar claramente su consentimiento para compartir
la informacidn con la casa matriz y aquellos proveedores que estén debidamente autorizados para los fines que se
requieran.

5. DERECHOS DEL/ DE LA TITULAR
Conforme a las disposiciones normativas sobre datos personales El/la Titular tiene los siguientes derechos:

5.1 Conocer, actualizar y rectificar sus datos personales frente a los responsables del Tratamiento.

5.2 Solicitar prueba de la autorizacién otorgada.

5.3 Ser informado, previa solicitud, respecto del uso que se dara a sus datos personales.

5.4 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en las
normas sobre datos personales.

5.5 Solicitar la supresion de los datos personales.

5.6 Revocar la autorizacion mediante la presentacién de una solicitud y/o reclamo. Esta no procede cuando El/la
Titular tenga un deber legal o contractual de permanecer en la base de datos.

5.7 Solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacion y/o la

supresion de los datos.

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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5.8 Consultar de forma gratuita sus datos personales cada vez que lo requiera o que existan modificaciones
sustanciales de las politicas de Tratamiento de la informacion.

5.9 Negar la autorizacion de tratamiento de datos personales.

Para el ejercicio de sus derechos, El/la Titular podra comunicarse al correo electrénico notificaciones@esenttia.co.
En caso de requerirse una visita presencial, via correo electrénico le sera informado al/a la Titular el lugar donde
podra presentarse.

6. DIRECTRICES PARA EFECTUAR CONSULTAS
Los/las Titulares podran consultar la informacién que repose en cualquiera de nuestras bases de datos.

ESENTTIA S.A. daréa tramite a las solicitudes efectuadas por los/las Titulares o sus causahabientes en relacién con
el tratamiento de sus datos personales. Para tal efecto, es necesario que El/la Titular o su representante legal se
identifique y haga una descripcidn clara, precisa y detallada de los datos respecto de los cuales funda su solicitud
o busca ejercer alguno de sus derechos, con el fin de poder garantizar una respuesta oportuna y efectiva.

Para tales efectos, en el escrito que el interesado presente ante ESENTTIA S.A. deberd indicar por lo menos:

i Nombres y apellidos del Titular de los datos personales, su representante o apoderado segun sea el caso.
iil Documentos de identificacion del Titular de los datos personales, su representante o apoderado seglin sea
el caso.
iii. Direccion fisica y electréonica donde recibira la respuesta a su tramite.

En el caso de consultas, ESENTTIA S.A. dara respuesta a los peticionarios dentro del término establecido en la ley
1581 de 2012, esto es en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de
la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y seialando la fecha en que se atendera su consulta, la cual en ningtin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Con el fin de garantizar el derecho de consulta de los/las Titulares de la informacién, ESENTTIA S.A. pone a su
disposicion mecanismos idéneos de consulta.

Es importante que El/la Titular tenga en cuenta que sélo podra elevar queja ante la Superintendencia de Industria
y Comercio una vez haya agotado el tramite de consulta ante ESENTTIA S.A.

7. DIRECTRICES PARA EFECTUAR RECLAMOS

El/la Titular que considere que la informacion contenida en nuestra base de datos debe ser objeto de correccion,
actualizacién o supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos
en la Ley 1581 de 2012, podra presentar un reclamo a través del correo electrénico: notificaciones@esenttia.co,
para lo cual se seguiran las siguientes directrices:

7.1 El reclamo se formulara con la debida identificacion del/ de la Titular, la descripcién de los hechos que
dan lugar al reclamo, la direccion, y acompafando los documentos que soporten el reclamo. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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mismo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

7.2 El término maximo para atender el reclamo serd de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera el mismo, la cual en ningtin
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

7.3 La solicitud de rectificacion, actualizacion o supresion de sus datos personales debe ser presentada a
través de los medios sefnalados en la presente politica y deberd contener como minimo la siguiente
informacion:

- Nombre y domicilio del titular o representante o cualquier otro medio para recibir la respuesta a su
solicitud.

- Los documentos que acrediten la identidad o la representacién del titular de los datos personales.

- Ladescripcion clara y precisa de los datos personales y de los hechos que dan lugar al reclamo.

- Los documentos que se desean hacer valer en la reclamacién.

La supresion implica la eliminacion total o parcial de la informacién personal, de acuerdo con lo solicitado por el
titular de los registros, archivos y bases de datos o tratamientos realizados por ESENTTIA S.A.

Es importante que El/la Titular tenga en cuenta que sdélo podra elevar queja ante la Superintendencia de Industria
y Comercio (SIC) una vez haya agotado el tramite de reclamo ante ESENTTIA S.A.

8. REVOCATORIA DE LA AUTORIZACION

De acuerdo con lo establecido con la ley, en el supuesto en que en el tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales, los titulares o sus representantes (como es el caso de padres que
ejerzan la patria potestad de un infante o adolescente) podran solicitar la revocatoria de la autorizacién otorgada
para el tratamiento de los mismos, salvo que por disposicion legal o contractual se impida dicha revocatoria,
indicando en dicho caso, las razones concretas con base en las cuales considera que se esta dando la situacion de
no respeto a los mencionados alcances.

ESENTTIA S.A. al ser responsable o el encargado del tratamiento, segun el caso, debera confirmar haber recibido
la solicitud de revocatoria de autorizacién, incluyendo su fecha de recepcion. Se podra objetar la misma si a juicio
de ESENTTIA S.A. se presentan el supuesto indicado por el titular o si tal revocatoria implica una afectacién para
el seguimiento o cumplimiento de derechos o de obligaciones por parte de la entidad y respecto del titular, caso
en el cual deberd informarlo al mismo por escrito para que éste tome las medidas ante las autoridades que
considere pertinentes.

La solicitud de revocatoria de la autorizacién puede ser total o parcial. Sera total cuando se solicite la revocatoria
de la totalidad de las finalidades consentidas a través de la autorizacién. Serd parcial cuando se solicite la
revocatoria de algunas finalidades dependiendo de la solicitud de revocatoria. Este calificativo debera ser
expresado de manera clara en la solicitud de revocatoria de la autorizacion.

9. DEBERES DEL/LA RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO

Los deberes del/ de la Titular del Banco de Datos Personales y/o Encargado del Tratamiento, son los siguiente:
9.1 Determinar un inventario de activos de informacion debidamente clasificados
9.2 Definir los roles y responsabilidades relacionados con el tratamiento de datos de la compafiia.
9.3 Realizar un andlisis de riesgos y controles sobre las bases de datos personales

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”

Pégina 10




POI,_ITICA Cdédigo: PP-TI-POL-001
PROTECCION DE DATOS | Version:09
PERSONALESDE PROTECCION | Vigencia 29/07/2025
DE DATOS PERSONALES

esenttia

9.4 Responder los requerimientos de la Superintendencia de Industria y Comercio mediante una descripcion
de los procedimientos usados para la recoleccién, almacenamiento, uso, circulacion y/o supresion de la
informacion; una descripcion de las finalidades para las cuales es recolectada la informaciéon y una
explicacion sobre la necesidad de recolectar los datos

9.5 Dirigir autoevaluaciones al sistema de proteccién de datos personales de la compaiia.

9.6 Exigir al Encargado del Tratamiento el respeto de las normas sobre datos personales para garantizar la
seguridad y privacidad de la informacién del/ de la Titular.

9.7 Designar el area encargada de asumir la funcién de proteccién de datos personales.

Los deberes del/la Responsable y/o Encargado(a) del Tratamiento, al momento de solicitar la autorizacién al/a la
Titular, son los siguientes:

9.1 Informar al/a la Titular en forma expresa y clara el Tratamiento al cual serdn sometidos los datos
personales y la finalidad del mismo.

9.2 Conservar la prueba de la autorizacion del/ de la Titular y de la informacién que le suministré al momento
de obtener dicha autorizacién, asi como la informaciéon bajo condiciones de seguridad para impedir
adulteracion, pérdida, consulta, uso y/o acceso fraudulento o no autorizado.

9.3 Actualizar la informacién.

9.4 Rectificar la informacién.

9.5 Tramitar las consultas y reclamos del/ de la Titular sobre el tratamiento de datos personales.

9.6 Informar al/a la Titular sobre el uso dado a sus datos.

9.7 Poner a disposicién del/ de la Titular mecanismos gratuitos y de facil acceso para presentar la solicitud de
supresidn de datos o la revocatoria de la autorizacion.

9.8 Designar el area encargada de asumir la funcién de proteccién de datos personales.

10. SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, ESENTTIA S.A. implementara las
medidas técnicas, humanas y administrativas adicionales en caso de requerirse, que sean necesarias para otorgar
seguridad a los registros, mediante los cuales se evitarad su adulteraciéon, perdida, consulta, uso o acceso no
autorizado o fraudulento.

11. ACEPTACION Y APLICABILIDAD

Todos los titulares de la informacién aceptan el tratamiento de sus datos personales conforme a los términos
descritos en la presente politica.

En este sentido, todos los datos personales que haya recolectado y recolecte ESENTTIA S.A en calidad de
responsable y/o encargada del tratamiento, seran tratados de conformidad con las finalidades y parametros
descritos en la presente politica. Los datos personales que hayan sido recogidos con anterioridad deberan cefirse
a las estipulaciones descritas en la misma.

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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12. VIGENCIA DE LA POLITICA Y DE LAS BASES DE DATOS

Esta Politica esta vigente desde el 3 de julio de 2013. Los Datos Personales que sean almacenados, utilizados o
transmitidos permaneceran en las Bases de Datos de la Companiia, con base en el criterio de temporalidad, durante
el tiempo que sea necesario para las cumplir con las finalidades mencionadas en esta Politica, para las cuales fueron
recolectados. De este modo, la vigencia de las Bases de Datos esta estrechamente relacionada con las finalidades
para las cuales fueron recolectados los Datos Personales.

Las bases de datos a las cuales dara tratamiento ESENTTIA S.A. asi como los datos personales debidamente
autorizados incorporados en ellas, estaran vigentes durante el plazo necesario para cumplir sus finalidades. Una
vez cumplido este plazo, ESENTTIA S.A. procedera a eliminar la base de datos o los datos de los titulares, segin

Profesional Senior de Seguridad de
la Informacién y Proteccion de Datos

Velar por el cumplimiento de la legislacién referente a la proteccién de datos
personales.

Mantener actualizada el gobierno de proteccién de datos personales, de acuerdo
a la legislacién vigente.

Reportar ante la Superintendencia de Industria y Comercio (SIC) las
actualizaciones de las bases de datos existentes y notificar la creacién de nuevas
bases de datos.

Dar respuesta a los requerimientos que presente la SIC, u otro érgano estatal,
referente a temas de proteccién de datos personales.

Dar respuesta a los reclamos que presenten los/las Titulares de los datos
personales, apoyandose en las diferentes areas de la compaiia.

Realizar capacitaciones referentes a la proteccién de datos personales.

Publicar y divulgar el gobierno de proteccién de datos personales.

Mantener actualizados los formatos que se deriven de la politica de proteccién de
datos personales.

Asesorar juridicamente a todas las areas de la compania en todo lo relacionado
con la proteccion de datos personales.

Duerios de datos y
administradores/Custodios de datos

Mantener actualizada las bases de datos que manejen y hacer las rectificaciones
que se soliciten.

Comunicar al Profesional Senior de Seguridad de la Informacién y Proteccion de
Datos, la actualizacién de las bases de datos vigentes y la creacion de nuevas bases
de datos.

Recepcionar y dar repuesta a requerimientos que presente El/la Titular con
respecto a la proteccion de datos personales con excepcién a los reclamos.

Comunicar al Profesional Senior de Seguridad de la Informacién y Proteccion de
Datos, los reclamos que presente El/la Titular respecto a protecciéon de datos
personales.

Obtener, custodiar y mantener un archivo de las autorizaciones del/ de la Titular
que se encuentren en las bases de datos.

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado

COPIA NO CONTROLADA.”
Pégina 12




POLITICA -
PROTECCION DE DATOS  |Sodio: PP-TI-POL-001

PERSONALESDE PROTECCION | Visencz: 29/07/2025
DE DATOS PERSONALES

esenttia

Velar por la seguridad fisica y de la plataforma tecnolégica donde se encuentran
alojados los datos personales.

Comunicar al Profesional Senior de Seguridad de la Informacion y Proteccion de
Datos los incidentes de seguridad presentados en los sitios donde se encuentren
alojados los datos personales.

Jefatura de T.1 / Profesional Senior

de Seguridad fisica Realizar auditorias periddicas que verifiquen el estado de la seguridad fisica y de

la plataforma tecnolégica donde se encuentren alojados los datos personales.

Realizar las investigaciones que se requieran cuando se presenten incidentes de
seguridad a los sitios donde se encuentren alojados los datos personales.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, uso o acceso no autorizado o fraudulento.
Anexo 1. Responsabilidades respecto a la politica de proteccidn de datos personales en la organizacion

CODIGO NOMBRE

No aplica. Ley 1581 de 2012

No aplica. Decreto 1377 de 2013

No aplica. Circular externa N° 002 del 03 de noviembre de 2015 de la SIC
No aplica Ley 1266 del 2008

No aplica. Articulo 15 de la constitucién

No aplica. Decreto 1074 de 2015

"Nota: Cualquier documento impreso y/o cualquier archivo electrénico que se encuentre fuera de la herramienta de la Oficina de Procesos serd considerado
COPIA NO CONTROLADA.”
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